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CONSIDERANDOS

1. El aumento de la dependencia tecnologica que caracteriza el desarrollo de las actividades
financieras, la escala y los costos de las inversiones actuales y futuras en sistemas de
informacidn, la proliferacion de amenazas y eventos no deseados; y el potencial que poseen las
tecnologias para cambiar drésticamente los procesos de negocio de las organizaciones, hacen
necesario que la gestion del riesgo tecnoldgico se realice de acuerdo con las mejores practicas
en la materia.

2. La administracion del riesgo tecnologico requiere de las entidades financieras la
implementacién de un marco robusto de gestion y control. EI marco Cobit® de amplia
aceptacion mundial, representa el consenso de los expertos de las buenas practicas para la
gestion y el control de la Tecnologia de Informacion, a través de un lenguaje comun
comprensible para todos los interesados. Como marco genérico facilita la inclusion de otros
estandares para el tratamiento especifico de temas relacionados con tecnologia, dejando un
margen para la libre eleccion segun las necesidades de cada entidad.

3. El marco Cobit® permite atender las recomendaciones emitidas por el Comité de Basilea,
particularmente las disposiciones de Basilea Il sobre gestion de los riesgos operativos en su
dimension tecnoldgica, constituyendo asimismo una base de referencia para la evaluacion de la
gestion de TI de las entidades financieras.

4.  Laaplicacion de la Normativa de Tecnologia de Informacion para las entidades fiscalizadas por
la Superintendencia General de Entidades Financieras aprobada por el Consejo Nacional de
Supervision del Sistema Financiero mediante articulo 10 del acta de la sesion 347-2002, del 19
de diciembre del 2002, ha evidenciado que existe una base de conocimiento y experiencia en el
sistema financiero en relacion con el tema tecnoldgico, sus procesos y riesgos que facilitan la
transicion al nuevo enfoque reglamentario.

5. Conforme el articulo 171 de la Ley Reguladora del Mercado Valores, es potestad del Consejo
Nacional de Supervision del Sistema Financiero aprobar las disposiciones referentes a la
periodicidad, el alcance, los procedimientos y la publicacion de los informes rendidos por las
auditorias externas de las entidades fiscalizadas.

6.  El articulo 131, incisos c) y n) literal ii) de la Ley Organica del Banco Central de Costa Rica,
Ley 7558, establece como funcion del Superintendente General de Entidades Financieras
proponer al Consejo, para su aprobacion, las normas que estime necesarias para el desarrollo de
las labores de fiscalizacion y vigilancia, referentes a periodicidad, alcance, procedimientos y
publicacidon de los informes de las auditorias externas de las entidades fiscalizadas, con el fin de
lograr la mayor confiabilidad de estas auditorias. La Superintendencia podra revisar los
documentos que respalden las labores de las auditorias externas, incluso los documentos de
trabajo y fijar los requisitos por incluir en los dictdmenes o las opiniones de los auditores
externos.

7. Elarticulo 69 de la Ley Orgéanica del Banco Central de Costa Rica somete al Sistema Nacional
de Pagos Electronicos (SINPE) a la vigilancia y fiscalizacion de la Superintendencia General de
Entidades Financieras.
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8.  La Superintendencia General de Entidades Financieras tiene la responsabilidad de velar por la
estabilidad y eficiencia de sus entidades fiscalizadas mediante el establecimiento de
disposiciones y procesos de supervision que tiendan a minimizar los niveles de riesgo que
puedan presentar en el area de tecnologia de informacion.

resolvio, en firme:

aprobar el Acuerdo SUGEF 14-09, “Reglamento sobre la Gestion de la Tecnologia de Informacion”,
de conformidad con el texto se adjunta.
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ACUERDO SUGEF 14-09

REGLAMENTO SOBRE LA GESTION DE LA
TECNOLOGIA DE INFORMACION

CAPITULO I
DISPOSICIONES GENERALES

Articulo 1.  Objeto
Este reglamento tiene por objeto la definicion de los criterios y metodologia para la evaluacion y
calificacion de la gestion de la tecnologia de informacion (T1).

Articulo 2.  Alcance !
Las disposiciones establecidas en este reglamento son aplicables a las entidades supervisadas por la
Superintendencia General de Entidades Financieras (en adelante la “SUGEF”).

Articulo 3.  Definiciones °!
Para los propositos de este reglamento se entiende como:

a)
b)

c)

d)

f)

9)
h)

)

Autenticacidon: Conjunto de técnicas y procedimientos utilizados para verificar la identidad y
autorizacion de clientes.

Autoridad equivalente: Organo directivo equivalente a la Junta Directiva en sus funciones,
segun la naturaleza juridica de la entidad; por ejemplo: Consejo de Administracion para las
cooperativas de ahorro y crédito y Directorio para las asociaciones mutualistas.

Banca electronica: Servicios financieros suministrados a través de medios electronicos.
Comprende un conjunto de canales de comunicacion compuestos por hardware y software,
mediante los cuales, las personadas fisicas o juridicas pueden acceder via remota a una entidad
financiera para obtener informacidn o realizar operaciones financieras.

Cobit®: Marco de referencia de buenas précticas para el control de TI. Acrénimo en inglés de
Obijetivos de Control para la Informacion y la Tecnologia Relacionada, emitido por el IT
Governance Institute®.

Director: Cualquier persona fisica integrante de una junta directiva, de un consejo de
administracion o de cualquier otro 6rgano directivo equivalente en sus funciones a los dos
primeros.

Dominio: Cada una de las areas logicas del ciclo de gestion de TI, utilizadas por Cobit® para
agrupar los procesos y objetivos de control. Los cuatro dominios son: Planear y Organizar (PO),
Adquirir e Implementar (Al), Entregar y Dar Soporte (DS), y Monitorear y Evaluar (ME).
Auditor de TI: Miembro de una firma o despacho o profesional independiente, calificado para
ejecutar auditorias en materia de T1 conforme los requisitos dispuestos en este reglamento.
Gestion de la tecnologia de informacion: Estructura de relaciones y procesos disefiados y
ejecutados para dirigir y controlar la tecnologia de informacion, sus riesgos asociados y su
vinculacion con las estrategias y objetivos del negocio.

Hallazgo: Se refiere a las debilidades, deficiencias o brechas apreciables respecto a un criterio
0 estandar previamente definido.

Nivel de madurez: Cada uno de los grados de desarrollo alcanzado en cada uno de los procesos
Cobit®. Los cinco niveles de madurez son:
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p)

Inicial: Los procesos son ad-hoc y desorganizados.

Repetible: Los procesos siguen un patron regular.

Definido: Los procesos se documentan y se comunican.

Administrado: Los procesos se monitorean y se miden.

5. Optimizado: Las mejores practicas se siguen y se automatizan.

Perfil tecnoldgico: Descripcion de la estructura organizacional, los procesos y la infraestructura
de Tl de la entidad, asi como del nivel de automatizacion de sus procesos de negocio y de gestion
del riesgo.

Proceso: Cadena de actividades que agregan valor y permiten la generacion de un producto o
servicio bajo determinadas condiciones y plazo.

Proveedor de tecnologias de informacién: Persona fisica o juridica que provee o presta un
servicio relacionado con la tecnologia de informacion, sea independiente o que pertenezca al
mismo grupo o conglomerado financiero, incluyendo las casas matrices.

Riesgo de TI: Posibilidad de pérdidas financieras derivadas de un evento relacionado con el
acceso 0 uso de la tecnologia, que afecta el desarrollo de los procesos del negocio y la gestion
de riesgos de la entidad, al atentar contra la confidencialidad, integridad, disponibilidad,
eficiencia, confiabilidad y oportunidad de la informacion.

Tecnologia de informacion (TI): Conjunto de técnicas que permiten la captura,
almacenamiento, transformacion, transmision y presentacion de la informacion generada o
recibida a partir de procesos, de manera que pueda ser organizada y utilizada en forma
consistente y comprensible por los usuarios que estén relacionados con ella. Incluye elementos
de hardware, software, telecomunicaciones y conectividad.

Trabajo para atestiguar: Labor ejecutada por un auditor que tiene por objeto expresar una
conclusion sobre el resultado de la auditoria de los procesos del marco para la gestion de TI.

NS

Articulo 4.  Lineamientos Generales °!

El Superintendente emitira, mediante resolucion razonada, los contenidos del Perfil Tecnoldgico de
las entidades, las condiciones para la ejecucién e informe de la auditoria externa y el formato del Plan
Correctivo-Preventivo dispuestos en este reglamento.

CAPITULO Il
GESTION DE LA TECNOLOGIA DE INFORMACION

Articulo 5.  Objetivos de la Gestion de Tl
La gestion de la tecnologia de informacion, debe orientarse al cumplimiento de los siguientes

objetivos:

a)  Alineacion Estratégica: La Tl es congruente con las estrategias y objetivos de la
entidad.

b)  Administracién del Riesgo de TI: Los riesgos relacionados con Tl son conocidos
y administrados.

c) Entregade Valor: La Tl contribuye en la consecucion de los beneficios esperados,
eficiencia, productividad y competitividad de la entidad.

d)  Gestidon de Recursos: La inversion en Tl se ajusta a las necesidades de la entidad y
es administrada adecuadamente.

e)  Medicion del Desempefio de TI: El desempefio de Tl es medido y sus resultados

son utilizados para la toma de decisiones.
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Articulo 6. Marco para la Gestion de T1 !
La entidad debe disefiar, implementar y mantener un marco para la gestion de la tecnologia de
informacion.

El marco para la gestion de T1 debe ser congruente con el perfil tecnoldgico de la entidad, la naturaleza
y la complejidad de sus operaciones y contar con la aprobacion de la Junta Directiva o autoridad
equivalente.

Sin detrimento de lo anterior, el marco para la gestion de TI debe incluir al menos los procesos
identificados como obligatorios en el anexo 1 de este reglamento.

La entidad que contrate parte o la totalidad de sus procesos a proveedores locales o extranjeros de
tecnologias de informacion deben incluir obligatoriamente el proceso DS2 “Administrar los servicios
de terceros” dentro de su marco para la gestion de TI.

En el anexo 1 se muestra la categorizacion de los 34 procesos que integran la version de Cobit® y su
clasificacion para efectos de este articulo.

Articulo 7.  Comité de T1y funciones !

Cada entidad debe designar un Comité de Tecnologia de Informacion (Comité de TI), el cual debe
contar con un reglamento interno de funcionamiento formalmente aprobado por su Junta Directiva o
autoridad equivalente. Dicho comité de Tl es una instancia asesora y de coordinacién en temas de
tecnologia y su gestion.

El comité responde a la Junta Directiva o autoridad equivalente y le corresponde entre otras funciones,
las siguientes:

a)  Asesorar en la formulacion del plan estratégico de TI.

b)  Proponer las politicas generales sobre TI.

c) Revisar periddicamente el marco para la gestion de TI.

d)  Proponer los niveles de tolerancia al riesgo de T1 en congruencia con el perfil tecnoldgico de la
entidad.

e)  Presentar al menos semestralmente o cuando las circunstancias asi lo ameriten, un reporte sobre
el impacto de los riesgos asociados a TI.

f)  Monitorear que la alta gerencia tome medidas para gestionar el riesgo de Tl en forma consistente
con las estrategias y politicas y que cuenta con los recursos necesarios para esos efectos.

g) Recomendar las prioridades para las inversiones en TI.

h)  Proponer el Plan Correctivo-Preventivo derivado de la auditoria y supervision externa de la
gestion de TI.

i)  Dar seguimiento a las acciones contenidas en el Plan Correctivo-Preventivo.

Articulo 8.  Integracion y operacion del Comité de T1 [*]
El Comité de T1 estara integrado al menos por:

a)  Undirector propietario.

b)  El gerente general de la entidad.

c) Elresponsable del area informatica.

d)  El responsable de la funcion de Riesgos.
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El Comité serd presidido, de forma permanente, por alguno de sus miembros. Cada miembro tiene
derecho a voz y voto y seran responsables de cumplir a cabalidad las funciones encomendadas por
este reglamento y las definidas por la Junta Directiva o autoridad equivalente.

El Comité de TI podré contar con la participacion de los responsables de las &reas de negocio de la
entidad y con asesores externos a la organizacién cuando lo considere necesario.

El Comité de TI debera reunirse con la periodicidad que estime pertinente para el cumplimiento de
sus fines y todas las sesiones y acuerdos deberdn hacerse constar en actas debidamente detalladas,
suscritas por los miembros asistentes.

Los grupos y conglomerados financieros pueden constituir un Comité de Tecnologia de Informacién
(Comité de TI) corporativo, con un minimo de cuatro miembros. La conformacién la determinara el
propio grupo o conglomerado financiero; el minimo de cuatro miembros debe ser conformado como
sigue: una persona de la alta administracion, un miembro de junta directiva u rgano equivalente, una
persona de los responsables de las areas de Informatica y una persona de los responsables de las areas
de Riesgos, todos los miembros anteriores, provendran necesariamente de las empresas del Grupo o
Conglomerado financiero.

El Comité de TI corporativo y el Comité de Tl individual, pueden ser uno solo, siempre que el Comité
de TI corporativo, realice las mismas funciones y responsabilidades que se estipulan en esta normativa
para el Comité de Tl individual, y cumpla las demas funciones y requerimientos, de las normativas
especiales que le sean aplicables a cada una de las entidades que conforman el grupo o conglomerado.

En el caso que se determine que el Comité de TI corporativo, no atiende en forma adecuada y oportuna,
las funciones y obligaciones indicadas en esta Normativa, para alguna de las entidades que constituyen
el grupo o conglomerado, la Superintendencia responsable de la supervision de dicha entidad, puede
requerir que se proceda con la conformacion de un comité individual para la respectiva entidad.

En las sesiones del Comité de TI corporativo, cuando se conozcan temas especificos de una de las
entidades fiscalizadas, integrantes del grupo o conglomerado, deben encontrarse presentes su Gerente
General o el ejecutivo de alto nivel que lo sustituye en su ausencia y el responsable de la Unidad de
Informatica de dicha entidad, o quien lo sustituya en su cargo, para que las mismas sean validas.

En las actas de Comité de TI corporativo, se deben separar las deliberaciones y acuerdos, para cada
una de las entidades analizadas, cuyos asuntos sean conocidos en la sesion de que se trate. En caso de
que en una sesion no se analicen temas de alguna de las entidades que conforma el grupo o
conglomerado, se debe dejar constancia de dicha situacion en el acta correspondiente.

El libro de actas debe estar a disposicién de la Superintendencia correspondiente y de las autoridades
judiciales competentes. Las Superintendencias podran establecer la utilizacion obligatoria de un libro
de actas electrénico, de conformidad con los requisitos que para ese efecto determine el
Superintendente correspondiente.

En el caso de entidades financieras supervisadas por la SUGEF, previa solicitud de la entidad
interesada, la SUGEF podra autorizar una conformacion distinta a la dispuesta en este articulo,
considerando entre otros aspectos la naturaleza juridica de la entidad, su perfil de negocio, su tamafio
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y volumen de actividad, asi como la complejidad de sus operaciones.

CAPITULO Il
EVALUACION DE LA GESTION DE TI

Articulo 9.  Marco Referencial

La evaluacion de la Gestion de TI se basara en el marco conceptual de la version 4.0 de Cobit®,
considerando sus cuatro dominios: Planear y Organizar, Adquirir e Implementar, Entregar y Dar
Soporte, y Monitorear y Evaluar.

Articulo 10. Perfil Tecnoldgico
La entidad debe completar el formulario de perfil tecnolégico y remitirlo a la SUGEF en la forma y
medio que le sea requerido por ésta, en los primeros diez dias hébiles del mes de junio de cada afo.

El incumplimiento de la remision del perfil tecnoldgico, dentro del plazo establecido, sera considerado
como una negativa a proporcionar informacién a la Superintendencia, y sera sancionado segun el
articulo 155 inciso a) aparte iii), de la ley Organica del Banco Central de Costa Rica .

Articulo 11  Revision externa independiente
La entidad debera someterse a una auditoria externa de los procesos que integran el marco para la
gestion de TI por parte de un auditor, cuando menos cada dos afios.

La SUGEF comunicara a la entidad la fecha de remision de los productos de la auditoria con una
anticipacion de por lo menos 9 meses.

Articulo 12. Alcance de la auditoria externa de T1 !

La auditoria externa de TI abarca los procesos contemplados en el marco para la gestion de Tl
dispuesto conforme el articulo 6 de este reglamento, indiferentemente de que dichos procesos sean
provistos, en parte o totalmente, por la funcién o area de T de la entidad o por un proveedor externo.

Articulo 13. Directrices respecto a la auditoria externa de T1 I°!

La ejecucion de la auditoria externa de TI se rige por las guias y criterios profesionales establecidos
para auditoria, aseguramiento y practicas de control profesional, emitidos por la Asociacion de
Auditoria y Control de los Sistemas de Informacion (Information Systems Audit and Control
Association, ISACA, por sus siglas en ingleés).

Sin detrimento de lo anterior, el Superintendente podré establecer condiciones complementarias para
la ejecucién e informe de la auditoria externa de Tl de conformidad con el articulo 4 de este
reglamento.

La Superintendencia puede revisar los papeles de trabajo que respalden las labores de auditoria de
conformidad con el Articulo 131, literal n inciso ii) de la Ley Organica del Banco Central de Costa
Rica, Ley 7558.

El representante legal de la entidad supervisada debera rendir una declaracion jurada, donde
manifieste que verificd el cumplimiento de los requisitos establecidos para el auditor de Tl en el
articulo 19 de este reglamento. Dicha declaracion debera mantenerse a disposicion de la SUGEF,
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quien podra comprobar el cumplimiento de los requisitos por parte del auditor, cuando lo estime
pertinente.

Articulo 14. Comunicado sobre la Gestion de T1y Plan Correctivo-Preventivo

La SUGEF remitira a la entidad un informe con los principales hallazgos y la calificacion sobre la
gestion de TI, en el plazo de veinte dias habiles, posteriores a la recepcion de los productos de la
auditoria externa.

Cuando corresponda, la SUGEF requerira a la entidad un Plan Correctivo-Preventivo, el cual debera
presentarse a la SUGEF, en un plazo maximo de veinte dias habiles, contados a partir del dia siguiente
al recibo del comunicado; dicho plazo podra prorrogarse, previa solicitud de la entidad, hasta por la
mitad del plazo dispuesto.

El formato para la presentacion del Plan Correctivo-Preventivo se establece por el Superintendente
conforme articulo 4 de este reglamento.

Articulo 15. Calificacion sobre la Gestién de Tl
La SUGEF emitira una calificacion sobre la gestion de Tl para cada entidad, calculada a partir de los
resultados de la auditoria externa.

La calificacion sobre la gestion de TI correspondera a uno de los siguientes niveles:
Calificacion Nivel

Mayor o igual que 85% Normal

Mayor o igual que 70% y menor que 85% Irregularidad 1

Mayor o igual que 55% y menor que 70% Irregularidad 2

Menor que 55% Irregularidad 3

Dicha calificacion serd considerada para juzgar la situacién econdmica-financiera de la entidad
conforme el reglamento respectivo.

La calificacion sobre la gestion de Tl se mantendra hasta que la SUGEF determine una nueva
calificacion.

La calificacion sobre la gestién de TI considera la ponderacion de los siguientes factores:

1.  El cumplimiento de los Objetivos de control detallados para cada proceso evaluado.

2. El nivel de madurez alcanzado en cada proceso evaluado.

3. El peso relativo de cada proceso evaluado. El peso asignado lo determina la SUGEF,
considerando la importancia relativa del proceso, en virtud del dominio al que pertenece y de su
eventual impacto en los procesos de negocio.

El anexo 2 describe el procedimiento para obtener la calificacidn sobre la gestion de TI.

Articulo 16. Revision de la calificacion

La entidad podra solicitar, a través de sus representantes legales, una vez concluido el Plan Correctivo
—Preventivo requerido conforme el articulo 14, que se modifique su calificacion sobre la gestion de
TI.
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Para su admision, la solicitud debe cumplir los siguientes requisitos:

a)  Carta firmada por el representante legal de la entidad, en la cual se indique los procesos sobre
los cuales se solicita una recalificacion.

b)  Certificacion emitida por un auditor de TI, en la cual se indique, para cada uno de los procesos
contemplados en el Plan Correctivo —Preventivo, el estado de cumplimiento de los objetivos de
control y el nivel de madurez alcanzado.

c) Declaracion de la gerencia general, en la que se indique que el resto de los procesos del marco
para la gestion de TI, no considerados en el Plan Correctivo- preventivo, no desmejoraron su
condicion original.

La SUGEF contara con un plazo de veinte dias habiles, contados a partir del dia habil posterior a la
recepcion de la solicitud, para comunicar a la entidad la nueva calificacion.

La SUGEF podra efectuar por si misma o a través de terceros las verificaciones que estima pertinentes
con el proposito de determinar la nueva calificacion.

Articulo 17. Recursos

Contra el comunicado sobre la gestion de TI pueden interponerse los recursos ordinarios de
revocatoria y/o apelacion segun lo dispuesto en la Ley General de la Administracion Pablica, dentro
del plazo de ocho dias habiles contados a partir de la notificacion del acto.

Articulo 18. Seguimiento y monitoreo por SUGEF

La SUGEF efectuard un seguimiento y monitoreo de la ejecucién del Plan Correctivo-Preventivo
suministrado por la entidad. Con el objeto de verificar el cumplimiento de las acciones la SUGEF
podré solicitar informes parciales y realizar verificaciones in situ.

Las verificaciones en materia de TI se incluirdn dentro de las labores ordinarias de supervision. En
casos extraordinarios la SUGEF podré efectuar revisiones independientes previo cumplimiento de las
formalidades previstas para tal efecto.

Los informes que requiera la SUGEF deberéan ser firmados por el responsable del area de Tl y el
gerente general de la entidad.

Articulo 19. Requisitos del auditor de T1 !
El auditor de TI que lleve a cabo la ejecucion de la auditoria externa de los procesos que integran el
marco para la gestion de T1 debe cumplir con los siguientes requisitos:

a)  Certificado CISA vigente (Auditor Certificado de Sistemas de Informacion por sus siglas en
inglés “Certified Information Systems Auditor”).

b)  No haber prestado a la entidad en forma directa o a través de una compafia relacionada,
servicios de consultoria, capacitacién, o complementarios relacionados con el diagnostico,
implementacion y mantenimiento de marcos de control sobre tecnologias de informacion,
durante los Gltimos tres afios anteriores, contados desde la comunicacion dispuesta en el
articulo 11 de este reglamento.

c)  No tener participacion relevante en el capital social de la entidad auditada o su grupo o

10
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conglomerado financiero, para tal efecto se adopta la definicion de participacion relevante
dispuesta en el articulo 3 del Acuerdo SUGEF 8-08 Reglamento sobre Autorizaciones de
Entidades Supervisadas por la SUGEF, y Sobre Autorizaciones y Funcionamiento de Grupos
y Conglomerados Financieros.

d) No tener operaciones en condiciones que signifiquen un trato preferencial respecto a las
establecidas para cualquier cliente similar de la entidad auditada, asimismo que no esté
clasificado en una categoria de riesgo que ponga en cuestionamiento la recuperacion del
crédito.

e)  No haber desempefiado cargos en la entidad auditada, sus filiales, asociadas, entidades con
cometido especial, subsidiarias 0 su grupo econémico durante los dos afios anteriores a la
fecha de la remision de los productos de la auditoria.

f)  No haber sido declarado insolvente durante los Gltimos cinco afios anteriores a la fecha de la
remision de los productos de la auditoria.

CAPITULO IV
DISPOSICIONES ESPECIALES

Articulo 20. Estandar de seguridad

Sin menoscabo de los objetivos de control de los procesos aplicables de Cobit®, la entidad debe velar
que el estandar en materia de seguridad, permita implementar métodos de autenticacion para el acceso
I6gico a los sistemas y servicios informaticos, consecuentes con la criticidad y el valor de los datos y
servicios a proteger, debiendo considerar en particular la mejores practicas en relacion con la banca
electronica y otros servicios financieros por internet.

Articulo 21. Tercerizacion de T1 [

La entidad que contrate parte o la totalidad de uno o varios procesos o servicios de TI, relacionados
con el procesamiento y almacenamiento de datos, independientemente del lugar en donde se lleven a
cabo esas actividades, debe mantener las bases de datos actualizadas y las aplicaciones vigentes
fisicamente en el territorio nacional, accesibles por la SUGEF sin ningun tipo de restriccion o
condicion.

La entidad supervisada es responsable de suministrar la informacion que le sea requerida por la
SUGEF vy proveer las facilidades para la ejecucion de actividades de supervision, indistintamente de
que los procesos o servicios sean provistos por ella misma, otra empresa del grupo o conglomerado
financiero o por un proveedor externo, o que sean llevados a cabo dentro o fuera del territorio
costarricense.

DISPOSICIONES FINALES
Articulo 22. Derogatorias

Este Reglamento deroga La “Normativa de Tecnologia de Informacion para las entidades fiscalizadas
por la Superintendencia General de Entidades Financieras” aprobada por el Consejo Nacional de
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Supervision del Sistema Financiero mediante articulo 10 del acta de la sesion 347-2002, celebrada el
19 de diciembre del 2002.

Transitorio I ©°/
Para efectos de la aplicacion de lo dispuesto en los articulos 6, 11 y 12 de este reglamento, se establece

la siguiente gradualidad en los niveles de madurez para los procesos dispuestos como obligatorios en
el marco para la gestion de Tl y su evaluacion externa independiente:

Primera Segunda Auditorias
Procesos COBIT® Auditoria Auditoria subsecuente
Externa Externa S

PO9 Evaluar y administrar los riesgos de Tl

PO10 Administrar proyectos

Al6 Administrar cambios Nivel _ Nivel

DS2 Administrar los servicios de terceros ma}dgrez vael,madurez ma}dyrez
- — — minimo minimo minimo

DS4 Garant!zar la contlrI1U|dad del Se.I’VICIO requerido: | requerido: tres |  requerido:

DS5 Garantizar la seguridad de los sistemas tres tres

DS11 Administrar los datos

ME2 Monitorear y evaluar el control interno

PO1 Definir un plan estratégico de Tl

PO3 Determinar la direccion tecnoldgica

PO5 Administrar la inversion en Tl

AlI3 Adquirir y mantener infraestructura Nivel Nivel
tecnoldgica madurez Nivel madurez madurez
AI5 Adquirir recursos de Tl minimo minimo minimo
DS3 Administrar el desempefio y la| requerido: | requerido: tres | requerido:
capacidad dos tres

DS 9 Administrar la configuracion
DS10 Administrar los problemas
DS12 Administrar el ambiente fisico

Resto de los procesos que integran el marco Nivel Nivel
para la gestion de TlI madurez Nivel madurez madurez
minimo minimo minimo
requerido: | requerido: dos | requerido:
uno tres

La primera auditoria externa podra ser requerida por la SUGEF luego de transcurrido un afio, contado
a partir de la entrada en vigencia de este reglamento.

Transitorio 11 2

El envio por primera vez del perfil tecnoldgico dispuesto en el articulo 10 sera, a mas tardar, el 30 de
octubre del 2009.

Transitorio 111 F!
La SUGEF calificara la gestion de Tl conforme lo establecido en el articulo 15, a partir de los
resultados de la segunda auditoria externa.

12



+ +SUGEF

Hasta tanto no se cuente con los resultados de esta segunda auditoria externa, para los efectos de la
calificacion global de la entidad segun los Acuerdos SUGEF 24-00 y SUGEF 27-00 se usara la ultima
calificacion disponible sobre la gestion de Tl determinada por SUGEF, de conformidad con la
“Normativa de Tecnologia de Informacion para las entidades fiscalizadas por la Superintendencia
General de Entidades Financieras” aprobada por el Consejo Nacional de Supervision del Sistema
Financiero mediante articulo 10 del acta de la sesion 347-2002, celebrada el 19 de diciembre del 2002.

Transitorio 1V

Para efectos de lo dispuesto en el articulo 15 los ponderadores de los procesos de la primera evaluacion

son los siguientes:

Dominio

Procesos COBIT® 4.0

Peso

PO1 Definir un plan estratégico de Tl

PO3 Determinar la direccion tecnolégica

PO

PO5 Administrar la inversién en Tl

PO9 Evaluar y administrar los riesgos de Tl

PO10 Administrar proyectos

Al3 Adquirir y mantener infraestructura tecnoldgica

Al

Al5 Adquirir recursos de Tl

Al6 Administrar cambios

DS2 Administrar los servicios de terceros *

DS3 Administrar el desempefio y la capacidad

DS4 Garantizar la continuidad del servicio

DS

DS5 Garantizar la seguridad de los sistemas

DS9 Administrar la configuracion

DS10 Administrar los problemas

DS11 Administrar los datos

DS12 Administrar el ambiente fisico

ME

ME2 Monitorear y evaluar el control interno

Tres

PO2 Definir la arquitectura de la Informacion

PO4 Definir los procesos, organizacion y relaciones de Tl

PO

PO6 Comunicar las aspiraciones y la direccion de la gerencia

PO7 Administrar recursos humanos de Tl

PO8 Administrar la calidad

Al1 Identificar soluciones automatizadas

Al2 Adquirir y mantener software aplicativo

Al

Al4 Facilitar la operacion y el uso

Al7 Instalar y acreditar soluciones y cambios

DS1 Definir y administrar los niveles de servicio

DS6 Identificar y asignar costos

DS

DS7 Educar y entrenar a los usuarios

DS8 Administrar la mesa de servicio y los incidentes

DS13 Administrar las operaciones

ME1 Monitorear y evaluar el desempefio de Tl

ME

ME3 Garantizar el cumplimiento regulatorio

ME4 Proporcionar gobierno de Tl

Dos

Rige a partir de su publicacion en el diario oficial “La Gaceta”. '*!
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CATEGORIZACION DE PROCESOS Y NIVEL DE MADUREZ REQUERIDO

ANEXO 1

Dominio

Procesos COBIT® 4.0

Marco para la Gestion
De TI

PO

PO1 Definir un plan estratégico de Tl

PO3 Determinar la direccion tecnoldgica

PO5 Administrar la inversién en Tl

PO9 Evaluar y administrar los riesgos de Tl

PO10 Administrar proyectos

Al

Al3 Adquirir y mantener infraestructura tecnologica

Al5 Adquirir recursos de Tl

AIl6 Administrar cambios

DS

DS2 Administrar los servicios de terceros *

DS3 Administrar el desempefio y la capacidad

DS4 Garantizar la continuidad del servicio

DS5 Garantizar la seguridad de los sistemas

DS9 Administrar la configuracion

DS10 Administrar los problemas

DS11 Administrar los datos

DS12 Administrar el ambiente fisico

ME

ME?2 Monitorear y evaluar el control interno

Procesos obligatorios

Nivel de madurez requerido:

Tres

PO

PO2 Definir la arquitectura de la Informacion

PO4 Definir los procesos, organizacion y relaciones de Tl

PO6 Comunicar las aspiraciones y la direccion de la gerencia

PO7 Administrar recursos humanos de T1

PO8 Administrar la calidad

Al

Al1 ldentificar soluciones automatizadas

Al2 Adquirir y mantener software aplicativo

Al4 Facilitar la operacion y el uso

Al7 Instalar y acreditar soluciones y cambios

DS

DS1 Definir y administrar los niveles de servicio

DS6 Identificar y asignar costos

DS7 Educar y entrenar a los usuarios

DS8 Administrar la mesa de servicio y los incidentes

DS13 Administrar las operaciones

ME

ME1 Monitorear y evaluar el desempefio de Tl

ME3 Garantizar el cumplimiento regulatorio

ME4 Proporcionar gobierno de Tl

Procesos seleccionables
segun perfil de Tl de la
entidad

Nivel de madurez requerido:

Tres

*La entidad que contrate parte o la totalidad de sus procesos a proveedores locales o extranjeros de
tecnologias de informacion deben incluir obligatoriamente el proceso DS2 “Administrar los servicios
de terceros” dentro de su marco para la gestion de TI.
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ANEXO 2
PROCEDIMIENTO PARA OBTENER LA CALIFICACION SOBRE LA GESTION DE Tl

El procedimiento para obtener la calificacion sobre la gestién de TI, consta de cuatro pasos: (1)
calificacion del cumplimiento de los objetivos de control asociados a cada proceso, (2) Calificacion
del nivel de madurez alcanzado por cada proceso, (3) determinacion de la calificacion para cada
proceso Yy (4) Calificacion ponderada de la Gestion de TI.

Calificacién Objetivos
de Control

Calificacidn nivel de
madurez
CNM 2

Calificacidn para cada
Proceso evalua

cp 3

\

Calificacidon ponderada
de la Gestion d

Para los efectos, la metodologia se expondra a lo largo de este anexo mediante un ejemplo.

Planteamiento del ejemplo:

La evaluacion de la gestion de T considera cada uno de los dominios del marco Cobit®; a través del
cumplimiento de los objetivos de control y el nivel de madurez, para un numero especifico de procesos
contenidos en el maco para la gestion de TI.

El desarrollo de los célculos se efectua inicamente para el proceso denominado “Proceso A” del
dominio Monitoreo y Evaluacion; para los procesos B, C y D se asumen calificaciones que luego se
integran en el paso 4 al calculo de la Calificacion ponderada de la Gestion de TI.

Dominio Proceso | Calificacion del proceso supuesta
Planeacion y Organizacion B 50%
Adquisicion e implementacion C 80%
Entrega y soporte D 65%
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A. CALIFICACION DEL PROCESO EVALUADO.

Factor 1: Calificacién del cumplimiento de los objetivos de control asociados a cada
proceso. (PASO 1)

1. Mediante la “Matriz de Calificacion de la Gestién de TI” se determina el nivel de

cumplimiento de cada objetivo de control asociado a un proceso en particular.

2. La “Matriz de Calificacion de la Gestion de TI” establece un conjunto de preguntas de

respuesta cerrada, asociado a cada objetivo de control; segun corresponda se asigna alguna

de las siguientes respuestas:

Respuesta Descripcion
Sl La entidad cumple con lo requerido para el objetivo de control evaluado
NO La entidad no cumple con lo requerido para el objetivo de control evaluado
El objetivo de control no aplica. Este resultado debe observarse como un caso
NA excepcional

Para el ejemplo, la siguiente imagen muestra la forma en que se presenta la calificacion
para cada objetivo de control que compone el “Proceso A”.

PROCESO A

Evaluacién

Si

No

NA

1.1 Objetivo de control detallado A

1

Pregunta 1

1

Pregunta 2

1

Pregunta 3

[0 IS PR S

1.2 Objetivo de control detallado B

1

Pregunta 1

1

Pregunta 2

1

Pregunta 3

A

1.3 Objetivo de control detallado C

Pregunta 1

Pregunta 2

e

Pregunta 3

éSe asegura que los activos y las inversiones son administrados a través de
su ciclo de vida econémico?

3. La Calificacién de cada Objetivo de Control (COC) se

formulacion:

obtiene a partir de la siguiente

COC= (Total de respuestas en Sl / Total de preguntas aplicables del Objetivo de
Control evaluado) * 100
En nuestro ejemplo, para el objetivo de control 1.3, la calificacion es 75%, determinada
como (3/4)*100
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La calificacion total para el factor 1 se obtiene a partir de la siguiente formulacion:
2. COC /(100 * numero de objetivos de control evaluados)

Para el ejemplo, 275% / 100 * 3 = 0.9166, donde:

275% = sumatoria de las calificaciones individuales de cada objetivo de control
3 = numero de objetivos de control evaluados

Factor 2: Nivel de madurez alcanzado en cada proceso (PASO 2)

1.

2.

Mediante la “Matriz de Calificacion de la Gestion de T1” se determina el nivel de madurez
alcanzado en un proceso en particular.

La “Matriz de Calificaciéon de la Gestion de TI” establece un conjunto de preguntas de
respuesta cerrada, asociado a cada proceso. Las preguntas se formulan atendiendo a un nivel
de exigencia creciente, de manera que para ascender en la escala, es requisito cumplir con
la totalidad de las exigencias del nivel precedente.

Las respuestas en la “Matriz de Calificacion de la Gestion de TI” deben corresponder a
alguno de los siguientes estados:

Respuesta Descripcion

SI La entidad cumple con lo requerido para el nivel de madurez evaluado

NO La entidad no cumple con lo requerido para el nivel de madurez evaluado

NA El item no aplica. Este resultado debe observarse como un caso excepcional

4.

La calificacion para cada Nivel de Madurez (CNM) se obtiene a partir de la siguiente
formulacién:
CNM = Total de respuestas en Sl / Total de preguntas del Nivel de madurez evaluado

La asignacion del nivel de madurez se inicia en el Nivel 1, para ascender en la escala es
requisito indispensable cumplir con la totalidad de las exigencias del nivel inmediato
precedente (CNM = 1). Se procede a sumar de forma ascendente en la escala los resultados
del CNM = 1, deteniéndose en el nivel con un valor CNM diferente a 1.

Se muestra en la siguiente imagen la forma en que se determina la calificacion del nivel de
madurez para el “Proceso A” del ejemplo.
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Evaluacién

NIVEL DE MADUREZ Si No NA
Nivel 1 Inicial
1 Pregunta 1 1
1 Pregunta 2 1
100% =1 2 0 0
Nivel 2 Repetible pero intuitivo
1 Pregunta 1 1
1 Pregunta 2 1
100% =1 2 0 0
Nivel 3 Proceso definido
1 Pregunta 1 1
1 Pregunta 2 1
1 Pregunta 3 1
67% =0,67 2 1 0
Nivel 4  |Administrado y Medible
1 Pregunta 1 1
1 Pregunta 2 1
1 Pregunta 3 1
100% 3 0 0
Nivel 5 Optimizado
1 Pregunta 1 1
1 Pregunta 2 1
100% 2 0 0
2,67

6. La calificacion obtenida segln el procedimiento indicado en el punto anterior para el nivel
de madurez, debe ubicarse en el rango de valor que corresponda, segun el cuadro siguiente:

Rango Nivel | Descripcion
De0a0.99 0 No existente
Delal.99 1 Inicial
De2a2.99 2 Repetible
De 3a3.99 3 Definido
De 4 a4.99 4 Administrado

Igual a5 5 Optimizado

En el ejemplo, una calificacion de 2.67 corresponde el Nivel 2 “Repetible”, para una

desviacion respecto al nivel de madurez requerido (Nivel 3) de -0.33

7. La calificacion total para el factor 2 se obtiene a partir de la siguiente formulacion:

CNM *100/ (100 * Nivel Requerido)

Para el ejemplo, 2.67*100 / 100 * 3 = 0.89, donde:

2.67 =CNM

3 = Nivel de madurez requerido

Factor 3: Calificacion de cada Proceso evaluado (PASO 3)
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La Calificacion de cada Proceso evaluado (CP) se establece mediante la suma del producto de
cada uno de los factores por su peso, segun la siguiente formulacion:

CP = Factor 1 * peso factor 1 + Factor 2 * peso factor 2

En donde el peso de los factores es:

Para el ejemplo, corresponden los siguientes resultados:

Factor Dimension Peso
1 Resultado de la calificacion del Objetivos de Control (COC) | 70%
2 Resultado de la calificacion del Nivel de Madurez (CNM) 30%

Factor Dimension Peso Resultado
1 COC=0.92 70% 0.6416
2 CNM =0.89 30% 0.267
Suma 0.9086

La calificacion del “Proceso A” es 90.86%0.

B. CALIFICACION DE LA GESTION DE TI (PASO 4)

1.

Una vez establecida la calificacion para cada uno de los procesos incluidos en la evaluacion
del marco para la gestion de TI, se procede a establecer la Calificacion sobre la Gestion de
T1 (CGTI); la cual se obtiene mediante la suma de las calificaciones ponderadas de los

procesos evaluados.

La calificacion se obtiene mediante la siguiente formulacion:

CGTI = X (CP ponderada)

Donde CP ponderada, se obtiene al multiplicar cada CP por el peso asignado al proceso y
luego dividirlo entre el total de los pesos.

Para expresar la calificacion final se utilizaran dos digitos decimales sin redondeo.

Para el ejemplo, la CP ponderada del “Proceso A” es 22.71% como resultado de (90.86%

*3) /12,

La imagen muestra el calculo y resultado final para el ejemplo:
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2.

D . .

escripcion Peso
Proceso A 3
Proceso B 3
Proceso C 3
Proceso D 3
Total 12

Resultado
cp CP ponderada
90,83% 22,71%
50,00% 12,50%
80,00% 20,00%
65,00% 16,25%
CGTI 71,46%
Irregularidad 1

El peso asignado (ponderador) lo determina la SUGEF, considerando la importancia
relativa del proceso en virtud del dominio al que pertenece y de su eventual impacto en los
procesos de negocio. La siguiente tabla presenta los valores asignables:

Impacto a procesos de negocio

PESO Alto Medio Bajo
. [Primario 3 3 2
Imrp;?;:%r;ma Secm_mdario 3 2 1
Residual 2 2 1
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REGRESAR AL INICIO

LINEAMIENTOS GENERALES
RESOLUCION DEL SUPERINTENDENTE SUGEF-R-001-2011

SUGEF-R-001-2011. Superintendencia General de Entidades Financieras. Despacho de la
Superintendencia General de Entidades Financieras, San Ana, a las doce horas del veinticuatro de
enero del 2011.

Considerando que:

1. El articulo 4 del Acuerdo SUGEF 14-09, “Reglamento sobre la Gestién de la Tecnologia de
Informacién”, faculta al Superintendente General de Entidades Financieras para emitir los
lineamientos generales para aplicacion del citado reglamento.

2. El Sistema de captura, verificacion y carga de datos (SICVECA) provee de una plataforma
tecnoldgica desarrollada por la Superintendencia, para el envio y la recepcion de informacion
de las entidades financieras.

3. En congruencia con la mejora continua en sus procesos, la Superintendencia ha incorporado
al Manual de Informacién SICVECA la Clase de Datos 24 (Perfil Tecnolégico), mediante la
cual se pone a disposicién de las entidades los formularios que generan los archivos XML
especificos del perfil tecnolégico.

4. Conlaimplementacién de esta aplicacién automatizada se procura una mejora en la eficiencia
del proceso y en la calidad de la informacién que se envia a SUGEF, por medio de
validaciones que se incorporan tanto en los formularios del perfil tecnolégico, como las ya
existentes en la aplicacién SICVECA. Asimismo contribuye a la preparacion y registro de la
informacion por parte de las entidades.

Dispone:

Modificar la Resolucién del Superintendente SUGEF-R-839-2009 Lineamientos Generales para
la aplicacién del Reglamento sobre la Gestion de la Tecnologia de Informacion, Acuerdo
SUGEEF 14-09, de conformidad con el texto que se adjunta.

Rige a partir de su comunicacién.

Francisco Lay Solano

Superintendente General
OSCH/GTP/GSC/JLCH/gvl*
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RESOLUCION DEL SUPERINTENDENTE SUGEF-R-839-2009
“Lineamientos Generales para la aplicacion del Reglamento sobre la Gestion de la Tecnologia de
Informacion, Acuerdo SUGEF 14-09”

A. Formularios del perfil tecnologico
Los formularios del Perfil Tecnol6gico son una serie plantillas compuestas por campos predefinidos para
completar por parte de la entidad, publicados en la pagina www.sugef.fi.cr en la ruta:

> Normativa> Manual de Informacién SICVECA >Opcion “Acuerdo 14-09”.

Para el llenado de los formularios del perfil tecnologico se dispone de una “Guia para completar el perfil
tecnolégico”, la cual contiene las pautas que facilitan el entendimiento de la estructura de los formularios, asi
como los pasos a seguir para descargar, llenar y remitir dicha informacion a la Superintendencia. La guia se
ubica en la ruta:

> Normativa> Manual de Informacion SICVECA >Opcion “Acuerdo 14-09”> “Formularios y guias”

B. Matriz de Calificacion de la Gestion de Tl

La matriz de calificacion de la gestion de TI, es el instrumento para determinar el grado de cumplimiento de
los objetivos de control y el nivel de madurez para cada proceso del marco para la gestion de Tl de la entidad;
dicha matriz es liberada por medio de SICVECA a la entidad cuando SUGEF notifica el alcance de la
auditoria.

La matriz de calificacién de la gestion de TI, esta disefiada en forma de criterios de evaluacion donde se
establecen un conjunto de enunciados sobre los objetivos de control detallados y los niveles de madurez de
CohiT.

La entidad debe utilizar la “Guia para descargar la matriz de calificacion de la gestion de Tl que contiene
los pasos requeridos para obtener dicha matriz. El Auditor CISA debe utilizar la “Guia para completar la
matriz de calificacion de la gestion de TI” la cual contiene las pautas que facilitan el entendimiento de la
estructura de la matriz de calificacion de la gestion de TI. Las guias se ubican en la ruta:

> Normativa> Manual de Informacion SICVECA >Opcién “Acuerdo 14-09”> “Formularios y guias”

C. PLAN CORRECTIVO / PREVENTIVO

El Plan Correctivo / Preventivo es un producto entregable por la entidad para indicar las acciones a seguir
con el fin de corregir y/o prevenir incumplimientos, debilidades y/o hallazgos encontrados en la ejecucion de

la Auditoria Externa de TI. Este producto debe ser remitido por la entidad segun solicitud previa de la SUGEF.

La entidad debe utilizar la “Guia para completar el Plan Correctivo / Preventivo, el cual contiene las
instrucciones para llenar y remitir dicho plan a la SUGEF. La guia se ubica en la ruta:

> Normativa> Manual de Informacion SICVECA >Opcion “Acuerdo 14-09”> “Formularios y guias”

D. Condiciones para la ejecucion E INFORME de la Auditoria Externa de Tl
D.1 Comunicacioén del alcance de la auditoria
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El alcance de la auditoria sera notificado a las entidades, segun Articulos 11 y 12 del Reglamento. El
comunicado del alcance de la auditoria incluye:

i. Explicacién del alcance de auditoria basado en el marco referencial dispuesto en el articulo 9, los
requerimientos generados del analisis del Perfil Tecnoldgico y otra informacion relacionada.
ii. Indicacion para la descarga del archivo electronico que contiene la “Matriz de Calificacion de la
Gestion de TI” con los procesos a evaluar.
iii. La fecha de remisién de los productos de la auditoria

D.2 Modalidad de la auditoria de T

La auditoria consiste en obtener una conclusion sobre el cumplimiento de los objetivos de control y nivel de
madurez asociados a cada proceso evaluado a partir de los requisitos establecidos por la version 4.0 de CobiT.
El trabajo ha de efectuarse en el contexto del marco dispuesto en el articulo 13 del Reglamento.

En lo concerniente a la expresion de la conclusion, esta puede emitirse de forma positiva o negativa segun sea
apropiado, respecto al cumplimiento de los objetivos de control y nivel de madurez para cada proceso
evaluado.

El auditor debe brindar como producto de la auditoria:

i. Un Informe de auditoria con conclusiones.
ii. La Matriz de Calificacion de la Gestion de Tl debidamente cumplimentada.
iii. Una presentacion de salida.

La ejecucion de la auditoria externa de Tl se rige por las guias y criterios profesionales que rigen en la materia,
utilizando los “Estandares de TI, guias, herramientas y técnicas para auditoria, aseguramiento y control
profesional” emitido por ISACA en el documento “IT Standards, Guidelines, and Tools and Techniques for
Audit and Assurance and Control Professionals ”.

La presentacidn de salida consistira en una exposicion ejecutiva del Informe, y debe efectuarse en un plazo no
mayor a 5 dias habiles posteriores a la fecha de la entrega de los productos de la auditoria. En dicha
presentacion participaran al menos dos funcionarios de la SUGEF previa convocatoria por parte de la entidad.

D.3 Control de calidad

El auditor como requisito previo debe atender las normas dispuestas por ISACA relacionadas con la ejecucion
de la auditoria e informe, S7 y G20, asi como utilizar aquellas aplicables en razon del caracter y naturaleza
del encargo.

En la ejecucidn de la auditoria debe contar con politicas y procedimientos que permitan verificar de manera
adecuada que la conclusiones expresadas respecto a los objetivos de control y su cumplimiento son basadas
en un escrutinio riguroso de la evidencia con el propdsito de evitar sustentarlas en meras presunciones o
afirmaciones.

D.4 Documentacion

Es responsabilidad de cada entidad mantener actualizada y a disposicion de SUGEF y del auditor externo de
TI, la lista dispuesta en la Tabla B.4.1. “Indice de documentacion”
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Es responsabilidad del auditor externo de Tl verificar la vigencia de la informacion listada en la tabla
indicada.

Asimismo es responsabilidad del auditor externo de TI suministrar, como anexo al informe de auditoria, la
Tabla B.4.1. “Indice de documentacion” con la inclusion de otra documentacion que haya sido recopilada
durante la ejecucion de la auditoria, a la cual debe asignarle un codigo de referenciay el nombre o descripcion
que corresponda.

Para los efectos, el auditor debe:

Velar porque el listado este completo, debidamente codificado y detallado, incluyendo la
documentacion recopilada durante la ejecucion de la auditoria.

Incluir, cuando se requiera, una referencia a la informacion contenida en el Perfil Tecnol6gico, para
lo cual debe indicarse el numero de la tabla en el campo de “detalle de documento”.

Verificar que el cddigo asignado sea el mismo al que se hace referencia en la Matriz de Calificacion
de la Gestién de Tl y/o en el informe.

Tabla D.4.1. indice de documentacién

Cadigo | Detalle del documento

D-01 | Perfil Tecnoldgico remitido a SUGEF.
Ejemplo:
D-01-Tabla-04 Organigramas de las entidades.
D-01-Tabla-05 Organigramas de TI.
D-01-Tabla-nn

D-02 | Plan Estratégico de Tecnologias de Informacion.

D-03 Politicas, procedimientos e instructivos de Tecnologias de
Informacion. Se debe incluir la politica de seguridad de la
organizacion.

Ejemplo:

D-03-001 Politica de seguridad

D-03-002 Procedimiento de ingreso y salida de equipos de computo.
D-03-nnn

D-04 Plan Operativo Anual de Tecnologias de Informacion.

D-05 Cartera de Proyectos de Tecnologia de Informacion y / o cronogramas de

actividades de los diferentes proyectos de Tecnologia de Informacion.

D-06 Manual de Puestos de Tecnologia de Informacion.

D-07 Presupuesto de Tecnologias de Informacion.

D-08 Actas, minutas, oficios del Comité de Tl y de los diferentes grupos de trabajo

relacionados con Tecnologia de Informacion.

D-09 Contratos de servicios, productos, convenios, asi como los acuerdos con terceros

(UC), acuerdos a nivel de servicio (SLA), acuerdos a nivel operativos (OLA).

D-10 Metodologia y estandares relacionados a Tecnologias de Informacion.

D-11 Manuales de Tecnologias de Informacion (usuario, técnicos, operacion, sistema, etc.)

D-12 Modelo de Arquitectura de Informacion, esquemas de seguridad implementados en

los sistemas, bases de datos y sistemas operativos (16gico).

D-13 Registros o formularios de control usados para las diferentes actividades en

Tecnologia de Informacion.
D-14 Inventario de software, con detalle de licencia.- Tabla No. 14 del perfil tecnoldgico
D-15 Inventario de hardware, detallado por equipo, donde se indigue el responsable de
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equipo. - Tabla No. 13 del perfil tecnoldgico

D-16 Documentacion de las bases de datos con sus respectivos diagramas de entidad de
relacion.

D-17 Documentacion de Roles y Perfiles de acceso de usuarios, grupos de trabajo, entre
otros, que contemple la descripcién detallada de roles, la documentacion técnica de
los roles, la descripcion detallada de los perfiles y la documentacién técnica de los
perfiles.

D-18 Listado de usuarios, con el detalle de nombre y accesos autorizados. (Para sistemas
de red, sistemas de aplicacion y bases de datos).

D-19 Documentacion sobre la configuracion, mantenimiento y operacion de las redes
LAN, MAN o WAN (fisico y 16gico).

D-20 Pdlizas de seguros de equipos electronicos.

D-21 Plan de continuidad y contingencia.

D-22 Pruebas realizadas a los sistemas de comunicacion, que validen la seguridad de
entrada y salida de los datos, que contemplen los planes de pruebas seguridad y los
planes de pruebas de sistemas.

D-23 Plan de capacitacion en Tecnologias de Informacion usuario final y plan de
capacitacion para personal de Tecnologias de Informacion.

D-24 Evaluacion del cumplimiento de los planes operativos.

D-25 Reportes de monitoreo realizado por el DBA, (tunning, valoracion de indices, entre

otros).

Rige a partir de su comunicacion.

25




20 OSHGEF REGRESAR AL INICIO

MODIFICACIONES

[1] Publicado en el diario oficial la Gaceta N° 50 del jueves 12 de marzo de 2009.

[2] Modificado por el Consejo Nacional de Supervision del Sistema Financiero, mediante Articulo 9
del Acta de la Sesidn 796-2009, celebrada el 7 de agosto del 2009. Rige a partir de su publicacion en
el diario oficial. Publicado en el diario oficial “La Gaceta” N° 160 del 18 de agosto del 2009.

[3] Modificado por el Consejo Nacional de Supervision del Sistema Financiero, mediante Articulo 5
del Acta de la Sesion 853-2010, celebrada el 21 de mayo del 2010. Rige a partir de su publicacion en
el diario oficial “La Gaceta”. Publicado en el diario oficial “La Gaceta” N° 115 del 15 de junio del
2010.

[4] Modificado por el Consejo Nacional de Supervision del Sistema Financiero, mediante Articulo 4

del acta de la sesion 1005-2012, celebrada el 9 de octubre del 2012. Rige a partir de su publicacion en
La Gaceta. Publicado en La Gaceta N° 208 del 29 de octubre del 2012.
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Version 01:

Version 02:

Version 03:

Version 04:

Version 05:

Version 06:

Version 07:

Version 08:

Version 09:

Version 10:

HISTORIAL DE CAMBIOS

Texto del reglamento aprobado.
Publicacion en La Gaceta N°50 del jueves 12 de marzo del 2009.

Modificacion transitorio 11 del reglamento y publicacién formulario de perfil
tecnoldgico.

Modificacion de los Lineamientos Generales

Modificacion articulos 2, 3, 4, 6, 7, 12, 13, 19, 21 y los transitorios | y I11. Rige a partir
de su publicacion en el diario oficial “La Gaceta”. Pendiente de publicacion.

Modificacion articulos 2, 3, 4, 6, 7, 12, 13, 19, 21 y los transitorios | y 111. Rige a partir
de su publicacion en el diario oficial “La Gaceta”. Publicado en La Gaceta N° 115, del
15 de junio del 2010.

Modificacion de los lineamientos generales.

Actualizacion de los lineamientos generales 24 enero 2011.

Nuevo formato. Sitio WEB.

Modificacion del articulo 8. Rige a partir de su publicacion en el Diario Oficial “La
Gaceta”. Publicado en La Gaceta N°208 del 29 de octubre del 2012.
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