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Resumen de indicadores basicos de COBIT
Preparado por: TI AUDISEG S.A.

Utiles en los procesos iniciales para impulsar proyectos de implementacién de gobierno de Tl

Nota:

Cobit posee mas indicadores, estos se han seleccionado a partir de nuestras experiencias

profesionales en procesos de asesoria a empresas que estan implementando un marco de referencia para

el gobierno de TI utilizando Cobit.

Si esté interesado en nuestros servicios de consultoria y asesoria para guiar procesos de implementacion

de un marco de gobierno de TI contactenos a nuestro correo cotiza@tiaudiseg.com.

Indicadores desempefio

Indicadores de metas del

proceso

Indicadores de metas de TI

PO1 Definir un
plan estratégico

% de iniciativas/proyectos
TI dirigidos por propietarios
del negocio

% de objetivos de Tl en el
plan estratégico de TI que

propietario

de TI dan soporte al plan
estratégico del negocio
* % de falta de
PO2 Definir la cumplimiento del « % de elementos de
arquitectura de la | * %.de elementos de datos que esquema de datos redundantes /
informacién no tienen clasificacion de datos duplicados

PO3 Determinar
la direccién
tecnolégica

«  Frecuencia de la revision /
actualizacion del plan de
infraestructura tecnolégica

% de incumplimiento de los
estandares tecnologicos

PO4 Definir los
procesos,
organizacion y
relaciones de TI

* % de roles con puestos
documentados
descripciones de autoridad

*  Frecuencia de reuniones de
los comités estratégicos y
de direccion

# de responsabilidades
conflictivas en vista de la
segregacion de funciones
% de stakeholders
satisfechos con el nivel de
respuesta de TI

# de procesos de negocio
que no reciben soporte por
parte de Tl que lo deberian
recibir de acuerdo a la
estrategia

# de actividades esenciales
de TI fuera de Tl que no
estan aprobadas o que no
estan  sujetas a los
estandares de TI
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Indicadores desempefio ‘

% de proyectos con
beneficios definidos por
adelantado

Indicadores de metas del
proceso

% de reduccion del costo
unitario de los servicios de
Tl prestados

Indicadores de metas de TI

% de inversiones en Tl que
exceden o satisfacen los
beneficios predefinidos para
el negocio

% de gasto de Tl expresado
en impulsores de valor del
negocio (Ej.

incremento en ventas debido
a una mejor conectividad).

PO6
Comunicar las
aspiraciones y
la direccién de

la gerencia

Frecuencia de revisiones /
actualizaciones de las
politicas

*% de
entienden las

interesados  que

politicas de TI

# de interrupciones al
negocio debidas a
interrupciones en el servicio
de TI.

PO7 Administrar
recursos
humanos de TI

% de personal de Tl que
hayan completado sus
planes profesionales y de
desarrollo

Rotacién de personal de Tl
% de personal de TI
certificado de acuerdo a las
necesidades del puesto
Numero promedio de dias
para ocupar los roles
vacantes de Tl

Numero de dias perdidos
debido a ausencias no
planeadas

% de personal de Tl que
termind6 el plan de
entrenamiento anual de TI

PO8 Administrar
la calidad

% de proyectos que reciben
revisiones de QA
% de procesos que reciben
revisiones de QA

% de defectos no
descubiertos antes de
entrar en produccion

% de proyectos de TI
revisados y autorizados por
QA que satisfacen las

PO9 Evaluary
administrar los

metas y objetivos de
calidad

Frecuencia de la revision del

proceso de administracion .
# de incidentes

de riesgos de TI
% de planes de accion de
administracion de riesgos

significativos causados por
riesgos no identificados por

% de objetivos criticos de TI
cubiertos por la evaluacion

% de gerentes de proyecto
certificados o entrenados

riesgos de TI aprobados para su el proceso de evaluacion de riesgos
implantacion de riesgos
% de proyectos que siguen
los estandares y las

PO10 o - ) 0 .
Administrar practicas administrativas de % de proyectos a tiempo y
royectos
proyectos proy dentro del presupuesto

All Identificar
soluciones
automatizadas

% de proyectos en el plan
anual de Tl sujetos a un

estudio de factibilidad

% del portafolio aplicativo
gue no es consistente con
la arquitectura
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Indicadores desempefio ‘

Indicadores de metas del
proceso

% del esfuerzo de
desarrollo que se gasta en

Indicadores de metas de TI

pueden soportar (0 que no
lo
seran en el futuro)

Al2 Adquirir y mantenimiento de las
mantener aplicaciones existentes
software Defectos que se reportan
aplicativo por mes (por punto

funcional)

% de plataformas que no

estan de acuerdo con los
AI3 Adquirir y . esténdare§ de arquitectura # ’qle procesos de negocio
mantener # de SO|ICItUC|e.S de y tecnologia que define TI criticos soportados  por
; adquisicion sobresalientes % de componentes de infraestructura  obsoleta (o
infraestructura infraestructura que no se que pronto lo sera)
tecnoldgica

Al6 Administrar
cambios

% de cambios que siguen
procesos de control de
cambio formales

Proporcion de solicitudes de

% de cambios totales que
son soluciones de
emergencia

% de cambios no exitosos

cambio aceptadas y a la infraestructura debida
rechazadas a especificaciones de
cambio inadecuadas
% de servicios que
DS1 Definir y cumplen con los niveles de
administrar los servicio. N
niveles de % de niveles de servicio
servicio gue se miden.

DS2 Administrar
los servicios de

% de los principales
proveedores sujetos a una
clara definicion de
requerimientos y niveles de
servicio

% de facturas del
proveedor en controversia

# de quejas de los usuarios
debidas a los servicios
contratados

el desempefio y la
capacidad

terceros % de los principales
proveedores  sujetos a
monitoreo
Frecuencia de los
. pronésticos de desempefio
DS3 Administrar y capacidad

% de activos incluidos en las
revisiones de capacidad

DS4 Garantizar la
continuidad del
servicio

Numero de horas de
capacitacion por afio de
cada empleado relevante
deTI

% de SLAs de
disponibilidad que se
cumplen

# de horas perdidas por
usuario por mes debido a
interrupciones no planeadas
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DS5 Garantizar la
seguridad de los
sistemas
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Indicadores desempefio ‘

# de derechos de acceso
autorizados, revocados,
restaurados o cambiados.

Indicadores de metas del

proceso

# de violaciones en la
segregacion de funciones

Indicadores de metas de TI

# de sistemas que no

cumplen con los
requerimientos de
seguridad.

DS9 Administrar
la configuracién

# de desviaciones
identificadas  entre el
repositorio de
configuracién y las
configuraciones  actuales
de activos.

% de licencias compradas
y no registradas en el
repositorio.

DS10 Administrar
los problemas

Duracion promedio entre el
registro de un problemay
la identificacion de la causa
raiz.

% de problemas resueltos
en el tiempo requerido.

DS11 Administrar
los datos

Frecuencia de las prueba
de los medios de respaldo.
Tiempo promedio del
tiempo de restauracion de
datos.

% de restauraciones de
datos exitosas.

# de incidentes en los que
se recuperaron datos de
medios y equipos ya
desechados.

DS12 Administrar
el ambiente fisico

Frecuencia de capacitacion
del personal respecto a
medidas de proteccion, de
seguridad y de
instalaciones.

# de pruebas de mitigacion
de riesgos realizadas en el
ultimo afio.

# de incidentes causados
por fallas o violaciones a la
seguridad fisica

DS13 Administrar
las operaciones

% de activos de hardware
incluidos en los programas
de mantenimiento
preventivo.

Frecuencia de
actualizacion de los
procedimientos operativos.

% peticiones y trabajos
programados que no se
cumplen a tiempo.

ME1 Monitorear y
evaluar el
desemperio de Tl

% de procesos criticos
monitoreados

# de acciones de
mejoramiento impulsadas
por las actividades de
monitoreo

# de metas de desempefio
alcanzadas

(indicadores en control)
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Indicadores desempefio

Indicadores de metas del

Indicadores de metas de TI

ME2 Monitorear y
evaluar el control
interno

# y cobertura de auto-
evaluaciones de

control

# y cobertura de controles
internos sujetos a
revisiones de auditoria

proceso

# de brechas importantes
de control interno

MES3 Garantizar el
cumplimiento

Dias de entrenamiento por

empleado de

TI por afio, referentes al

# de problemas criticos de
no cumplimiento
identificados por afio

# de problemas de no
cumplimiento reportados al
consejo directivo , o que
hayan causado comentarios

Frecuencia de revisiones
independientes del
cumplimiento de TI

regulatorio cumplimiento o vergiienza publica
Frecuencia de reportes
provenientes de Tl hacia el
consejo directivo
« % de miembros del consejo (incluyendo el nivel de # de veces que Tl se
ME4 directivo con entrenamiento madurez) encuentra en la agenda del
Proporcionar o experiencia en gobierno Numero de brechas de consejo directivo de manera
gobierno de Tl de Tl gobierno proactiva
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