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Seminario

Auditando la gestion de la seguridad de la informacion

Objetivos del Seminario:

La informacion es un activo esencial para las organizaciones, por ello las empresas se
enfrentan al reto de velar porque los tres pilares de la seguridad de la informacion
(integridad, confidencialidad y disponibilidad) se encuentren sobre bases sdlidas.

El auditor interno, tanto por el bienestar de la empresa como por su propia funcién
donde la informacién es uno de los insumos principales, necesita conocer cuales son los
elementos fundamentales que deben ser evaluados para verificar que exista una eficaz
gestion de la seguridad de la informacidn, establecer cuales son las consecuencias para
la empresa, sus clientes, socios y proveedores de posibles lagunas en la gestidn de la
seguridad de la informacién, de manera que disponga de un sdlido criterio técnico para
proponer acciones, instrumentos y procesos que permitan que la compafiia cuente con
un robusto modelo de seguridad de la informacién.

El curso tiene el propdsito de ensefiar los elementos fundamentales que deben ser
evaluados por el auditor interno sobre la gestién de la seguridad de la informacion
utilizando como referencia el estandar ISO 27000 y desarrollar ejercicios practicos que
permitan al participante fortalecer sus habilidades para evaluar dicha gestion en una
empresa y proponer acciones de mejora eficaces y eficientes.

Contenido a desarrollar:

Tema 1: Conceptos fundamentales sobre seguridad de la informacién

¢Qué es seguridad de la informacion?

Diferencias entre seguridad de la informacion y seguridad informatica

Guias internacionales de seguridad de la informacién — alcances y usos

Qué son politicas de seguridad de la informacién y la importancia de su correcta
definicidén

Organizacion de la seguridad de la informacidn

Clasificacion de la informacion

El proceso de implementacion de un modelo de seguridad de informacién

Tema 2: Evaluando la gestion de la seguridad de la informacion

Analizando roles y perfiles de los participantes en la gestién de la seguridad de la
informacién

Factores a evaluar sobre las politicas de seguridad de la informacidn y su aplicacién
Factores a evaluar sobre las relaciones con terceros y su impacto en la seguridad de la
informacién

Factores a evaluar sobre la clasificacion de informacion y la eficacia de su
implementacion

Evaluacién practica de productos de la gestién de la seguridad de la informacién
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Audiencia a la que va dirigido:

Este curso es de gran utilidad para el personal de auditoria interna (gerentes de auditoria
interna, supervisores, auditores de TI, auditores operativos o financieros), oficiales de
seguridad de la informacion, encargados de seguridad informatica, responsables de procesos
que gestionen informacidn sensible y gerentes de TI.

Duracion:

El curso tiene una duracion de 16 horas presenciales

Mas Informacion:

Para obtener mds informacidn sobre costos y logistica escribanos a: cotiza@tiaudiseg.com
Realizamos alianzas de negocio con Institutos de Auditoria Interna, capitulos de ISACA o
colegios de profesionales de contaduria publica que deseen incorporar nuestros cursos en

su oferta académica.
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